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DURIA/DURIA2 Transportverschlüsselung 

Da das Programm DURIA/DURIA2 Daten im Netzwerk ohne Weiteres im Klartext übermittelt, 

ist eine externe Transportverschlüsselung nötig um die Daten vor Lauschangriffen und 

Manipulation im Netzwerk zu schützen. 

Die Verschlüsselung und Integritätssicherung erfolgt auf Basis des IPSec Standards unter 

Verwendung des DES3 und SHA1 Algorithmus für alle von DURIA/DURAI2 ausgehenden 

patientendatenführenden Verbindungen. 

Betroffene Ports sind, sofern keine abweichende Konfiguration vorliegt: 

1023/TCP, 12345/TCP,12349/TCP 

Die Schlüssel werden per IKE Verfahren ausgehandelt und der Hauptschlüssel ist alle 480 

Sekunden unter Verwendung von PFS neu zu generieren. 

Als Trustanchor wird ein Presharedkey und /oder im Falle eines Domäneneinsatzes 

Kerberos verwendet. 

 

 

 

Praxis:   _________________________________________________ 

Mitarbeiter:  _________________________________________________ 

Datum:  _________________________________________________ 

 

Trustanchor:  ☐ PSK ☐ Kerberos 

 PSK:  _________________________________________________ 

  


