ANDREAS SCHNEPF
Layer-5-Firewall Regelbedarf MEDIZINISCHE INFORMATIK
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Praxis: Datum: Mitarbeiter:

Naturgemald wird durch die neue Layer-5-Firewall in der Ausgangskonfiguration alle Kommunikation
gesperrt welche nicht explizit Giber sogenannte Regeln erlaubt wurde.

Aus diesem Grund bedarf die Einrichtung der Firewall genauer Planung, welche Kommunikation
liber das Internet erlaubt werden soll. Dabei kdnnen sowohl die betroffenen Gerate, als auch
optional ein Zeitfenster definiert werden.

Beim Browsen kdnnen entweder spezielle Website (-typen) erlaubt, oder gesperrt werden.
(Beispiel: Facebook darf an der Anmeldung nur in der Mittagspause verwendet werden)

Grundsatzlich sollten die Regeln so restriktiv wie sinnvoll moéglich gestaltet werden.

Regelbedarf zum Erlauben von Kommunikation (alles andere ist automatisch gesperrt)

Nach folgendem Schema kann der Regelbedarf systematisch erhoben werden. Folgende Themen
kénnten relevant sein: Browsing, Emails, Labor, Orderentry, Videokonferenzen, HZV, sonstige
medizinische Vernetzung, Applikationen mit Internet-/Cloudfunktionen, Soziale Medien, Apps, ...

Funktion Rechner / Benutzer Programm / Client / Anbieter | Anmerkungen /
Einschrankungen

Browsen

Emailabruf

Labor DFU

Taunusstr. 190 - 65760 Eschborn - Telefon (0 69) 333412 - Telefax (0 69) 3088 188 - info@asmi.de - www.asmi.de
Ust.IdNr. DE 114 314 462 - Bankverbindung: Frankfurter Sparkasse - IBAN: DE14 5005 0201 0000 8780 30 - BIC: HELADEF1822



